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Smart Clinic, IoT, BigData -
три источника, три 
составные части 
управления 
медучреждением



«Smart clinic» (Умная клиника) – это медицинское
учреждение, спроектированное, построенное и
эксплуатирующееся с учетом самых современных
строительных и IT технологий, позволяющее сократить
стоимость владения, уменьшить негативное воздействие
на окружающую среду и улучшить качество медицинских
услуг.

«IoT» (Internet of Things , Интернет вещей) – технология,
позволяющая или под-разумевающая возможность
подключения к глобальной сети передачи данных каких-
либо устройств, изначально не являющихся ИТ
оборудованием (серверы, ПЭВМ, смартфоны).

«Big Data» (Большие данные) – термин, принятый для
описания современных объемов информации, связанных
с цифровым обществом, цифровой экономикой. Термин
«Большие данные» характеризует совокупности данных c
возможным экспоненциальным ростом, которые слишком
велики, слишком неформатированы или слишком
неструктурированы для анализа традиционными
методами

Что такое Smart clinic, IoT, Big Data?



Современная медицина должна
быть интегрирована в цифровое
общество и как получатель, и как
поставщик огромного объема
данных и связанных с этим услуг.
Замкнутая цепь обмена данными
между «умными» устройствами,
Smart-клиникой и аналитикой
больших данных позволит дать
пациентам диагностику здоровья в
реальном времени, врачам –
анализ тенденций в анамнезе и
предикативные назначения,
больницам – улучшение
микроклимата и ускорение
выздоровления больных.

Зачем они нужны?



IoT <-> Smart Clinic <-> Big data

Носимые пациентами и персоналом устройства. 

АСУ здания (BMS).

Big data



Носимые устройства типа фитнес-браслетов
для постоянного мониторинга состояния
пациента и его местонахождения.

Могут передавать данные либо через WiFi,
LPWAN, NB-IoT сеть больницы, либо через
смартфон пациента в систему медицинской
диагностики.

Контролируют основные параметры пациента
пульс, насыщение крови кислородом,
температуру, давление, местонахождение,
резкое изменение положения и передают в
реальном времени в дата-центр клиники.

Могут хранить историю болезни для быстрого
понимания ситуации врачами Скорой
помощи.

Могут передать сигнал тревоги при резком
изменении параметров пациента врачам или
родственникам

IoT для пациентов



IoT для клиники
Встраиваемые в медицинское оборудование
модули беспроводной связи передающие:
• данные пациента в медицинскую

систему.
• данные о местонахождении прибора и

предупреждают его хищение или
несанкционированное использование.

• состояние самого оборудования в службу
эксплуатации для оптимизации
технического обслуживания.

Беспроводные датчики для:
- мониторинга климатических параметров в

«чистых комнатах»;
- снятия показаний со счетчиков ресурсов.
Датчики геолокации медицинского
транспорта и его состояния (OBD2
диагностика автомобиля). Передача
медицинских данных пациента в клинику.



Smart Clinic – Умная больница
• АСУ здания (BMS) контролирует

состояние инженерных систем
• Поддерживает необходимые параметры

микроклимата с учетом анамнеза
палатных больных, получая необходимые
уставки и сценарии из медицинской
системы.

• Уменьшает потребление энергоресурсов
и улучшает энергоэффективность.

• Оптимизирует плановые ремонты и
техобслуживание систем и оборудования.

• Автоматически генерирует заявки
сервисным компаниям на проведение ТО
или ремонтов.

• Обеспечивает безопасность клиники,
пациентов и персонала (СКУД, ОПС,
CCTV).

• Передает заявки на энергоресурсы в
Smart Grid.



Big data
• Система обработки больших данных

анализирует состояние пациентов,
качество работы врачей, прогнозирует
рост заболеваний на подконтрольной
территории, оптимизирует работу
инженерного оборудования, вносит
корректировки в процесс лечения (с
утверждением лечащим врачом).

• Получает данные как от медицинского
оборудования клиники так и от носимых
устройств, и из районных поликлиник.

• Размещается либо в дата-центре
больницы, либо в арендуемом дата-
центре с учетом закона о защите
персональных данных и надежности
дата-центра (TIER уровни).



Перечень систем, подключаемых в систему управления госпиталем.
Механические системы жизнеобеспечения

Система вентиляции 
Система центрального кондиционирования
Система микроклимата (фанкойлы) 
Система водоснабжения
Система накопления и использования вторичной воды (пожаротушение, смыв в туалетах)
Система канализации
Система утилизации медицинского мусора (печи)
Система теплоснабжения и отопления
Система холодильного оборудования
Пожарный водопровод 
Система газоснабжения

Бытовой газ
Технологический газ
Медицинские газы

Система подготовки воды (водоочистки) 
Система утилизации воды (очистные сооружения). 
Система вертикального транспорта

Лифты
Эскалаторы
Траволаторы

Система управления бассейном, сауной
Система учета потребления ресурсов
Интеграция BMS с системой управления больницей (резервирование операционных, настройка микроклимата в зависимости от вида операции, передача данных о потреблении ресурсов во 
время операции в систему учета, контроль соответствия пациента-операции-операционной бригады-операционной).

Электротехнические системы
Системы общего энергоснабжения

трансформаторные подстанции, распределительные устройства низкого и высокого напряжения (0, 4 кВ, 6 — 10 кВ, 30 — 110 кВ)
главные распределительные щиты
распределительные и групповые сети
системы учета электроэнергии
системы рабочего, аварийного и наружного освещения зданий
системы контрольно-измерительных приборов и автоматики

Системы бесперебойного энергоснабжения
отказоустойчивые системы электроснабжения на базе масштабируемых источников бесперебойного питания (ИБП) типа энергетический массив
быстромонтируемые распределенные системы бесперебойного электроснабжения на базе off-line и on-line ИБП
системы бесперебойного электроснабжения для объектов интенсивного оснащения — телекоммуникационные и обрабатывающие центры, серверные помещения, центры 
электронной торговли, банковские учреждения
обеспечение бесперебойного электроснабжения систем связи, систем безопасности, аварийных систем
обеспечение бесперебойного электроснабжения VIP-зон
системы мониторинга бесперебойного электроснабжения

Системы гарантированного энергоснабжения
управляемая система гарантированного электроснабжения здания
системы мониторинга гарантированного электроснабжения

Системы альтернативных источников энергоснабжения (солнечные батареи, ветряки, тепловые насосы, солнечные коллекторы, возобновляемое топливо - биогаз)
Система электроосвещения

Основное освещение
Освещение операционных
Дежурное освещение
Аварийное и эвакуационное освещение
Наружное (архитектурное) освещение 
Освещение территории (парковка)

Управление энергоснабжением
контрольно-измерительные приборы и автоматика главных распределительных шкафов
распределительные щиты групповых сетей
системы учета электроэнергии
система мониторинга и управления источниками бесперебойного питания
система мониторинга и управления дизельными электростанциями

Интегрированная система управления



Системы технической безопасности
Системы контроля и управления доступом

Медицинские помещения (операционные, перевязочные, амбулаторные).
Палаты пациентов.

Помещения медицинского, управленческого и обслуживающего персонала.
Технические помещения (венткамеры, электрощитовые, ИТП, пожарные резервуары, газовые станции).
Склады препаратов, приборов и  инструментов, материальных ценностей, технические склады.
Камера хранения вещей пациентов.
Система управления паркингом.

Системы охранно-тревожной сигнализации (+защита периметра)
Системы пожарной сигнализации и оповещения о пожаре
Системы автоматического пожаротушения
Системы контроля загазованности
Система автоматического дымоудаления
Системы охранного видеонаблюдения (интеллектуальное)
RFID-системы идентификации

Пациентов (анамнез, назначения, личные данные, палата)
Местоположения (локация внутри помещений)
Оборудования, приборов и инструментов
Посетителей

Системы экологического мониторинга
Системы мониторинга состояния инженерных конструкций зданий и сооружений
Система оповещения о чрезвычайных ситуациях
Системы управления эвакуацией
Системы инженерной защиты (турникеты, шлагбаумы, шлюзовые кабины, дорожные блокираторы на парковке)

Системы автоматизации и диспетчеризации
Системы управления инженерным оборудованием (представлены выше)
Системы управления энергосбережением (представлены выше)
Системы управления терморегуляцией и микроклиматом помещений

измерение и индикация температуры воздуха в помещении
поддержание заданной температуры для каждого помещения
возможность изменения режимов в зависимости от времени суток, интенсивности использования помещений

Системы управления освещением
включение/выключение и/или плавная регулировка яркости групп освещения с использованием настенных выключателей
выполнение световых сценариев (сочетание включения и изменения яркости групп освещения, положения жалюзи
включение/выключение и плавная регулировка яркости групп освещения с использованием пультов дистанционного управления
автоматическое поддержание постоянного уровня освещенности на рабочих местах сотрудников
автоматическое включение/выключение освещения по датчикам движения в местах общего пользования
централизованное отключение и аварийное включение всех групп освещения

Системы управления жалюзи
подъем и опускание жалюзи с использованием настенных выключателей
подъем и опускание жалюзи с использованием пультов дистанционного управления
автоматическое управление жалюзи в зависимости от уровня внешней освещенности

Системы контроля и сигнализации
контроль открытия окон
контроль перегрузок и токов утечки
мониторинг погодных условий
мониторинг состояния автоматических выключателей в электрических щитах
технологический контроль доступа
контроль и сигнализация протечек в с/у
голосовое оповещение по телефону

Системы центрального управления
системы дистанционного управления конечными устройствами через Интернет \Интранет (мобильный телефон)
настенные панели TouchScreen
Интегрированные системы управления инфраструктурой

Единый центр диспетчеризации
Диспетчерский центр
Ситуационный центр

Интегрированная система управления



Системы информатизации
Локальная вычислительная сеть
Центр обработки данных

Серверное пространство (серверная комната)
Вычислительная ферма
Системы хранения, резервирования и архивирования данных
Система обеспечения информационной безопасности
Корпоративное и серверное ПО
Система управления ЦОД

Сети хранения данных (SAN)
PACS (системы обработки и хранения медицинских изображений)
Системы отображения информации (электронная очередь)
Системы информационной безопасности

системы обнаружения и предотвращения вторжений (LPD-системы)
система безопасности электронной почты на уровне периметра
защита от несанкционированного доступа ЦОД и рабочих станций
межсетевые экраны
виртуальные частные сети
системы мониторинга событий безопасности
антивирусная защита
защита от спама и шпионских программ (WEB-фильтры)
криптографическая защита
PKI-решения (цифровой сертификат)
защита от утечки по техническим каналам
защита телефонных систем
системы централизованного управления средствами защиты информации

LLS-системы (спутниковый мониторинг местоположения карет скорой помощи)
Система приема эфирного, кабельного и спутникового телевидения
Система радиофикации
Традиционная и IP-телефония (VoIP)
Центры обслуживания вызовов (контакт-центры)
Системы аудиоконференцсвязи
Системы видеоконференцсвязи
Конференц-залы с синхропереводом
Системы телемедицины
Система электрочасофикацией
Система оперативной радиосвязи персонала (Служба Безопасности Клиники)
Система вызова медперсонала ( в т.ч. удаленная)

Структурированная кабельная система и транспорт систем связи
Локальная сеть передачи данных (вкл.
Распределенная сеть передачи данных (ВОЛС -)
Беспроводные сети (WiFi, WiMax)
Системы мониторинга и управления СПД
Комплексная система телефонной связи (DECT-станции и пр.)
Линии комплексной системы управления безопасностью
Линии Систем управления оборудованием жизнеобеспечения
Линии эфирного, кабельного телевидения и радиовещания
Силовые линии

Автоматизированная система управления техническим обслуживанием и ремонтом (ТОиР, CAFM, CMMS)  
Учет объектов недвижимости; (с поэтажными планами, что занято, что в аренде)
Учет персонала службы эксплуатации;
Учет материальных ценностей (покупка, перемещения, ремонт, склад, списание);
Учет и оптимизация ЗИП;
Управление графиком ремонтов и технического обслуживания по информации из системы управления зданием (CAFM <-> BMS);
Формирование сводной отчетности;
Интеграция с системами управления предприятием (1С, Парус, Галактика, SAP/R3, Oracle и т.п.). 

Service Desk – информационная система для сервисных подразделений (в т.ч. и ИТ)
Управление и инцидентами и обращениями клиентов
Полноценный учет арендованного оборудования и ПО (CMDB)
Ведение каталога сервисов и соглашений SLA
Управление бюджетом

Медицинская Информационная Система (МИС) + система аналитики (BI)
Управление пищеблоком (службой питания)

Интегрированная система управления

http://www.ecoprog.ru/system/it/data_keep/


Как построить Smart Clinic с IoT и Big data?
• Заказчик не обладает компе-

тенциями для правильного
составления технических
требований для проектирования
современной больницы.

• Проектированию больницы как
обычного здания с некоторым
учетом специфики: работа 24/7,
«чистые помещения», бес-
перебойное энергоснабжение,
резервирование вентиляции.

• Много субподрядчиков по
подсистемам, причем идеология
интегрированной системы
управления отсутствует.

• Отсутствие реальных решений по
энергосбережению.

- Ребята, кто сшил костюм?
Они говорят:
- Мы!
Я говорю:
- Кто это «мы»?
Они говорят:
- У нас узкая специализация.



Как надо правильно проектировать
- Применение BIM в

проектировании
- Построение процессной

модели эксплуатации ЛПУ
- Единый протокол обмена

данными и единая сеть связи
- Интеграция на уровне

протокола ВСЕХ систем
больницы: инженерные,
энергетические, безопасности.

- Подключение медицинских
систем к BMS для получения
информации о авариях и
нештатной работе



Основа – комплексный подход

• Проектирование
• Инсталляция
• Эксплуатация

• Building 
Commissioning

Как надо правильно строить



Какие здания и как автоматизировать?

• Самый лучший вариант – проектирование новой 
больницы с учетом всех потребностей лечебного 
процесса и современных технологий.

• Промежуточный вариант - полная или частичная 
модернизация морально и технологически 
устаревших систем управления.

• Самый неудобный вариант - полная замена 
устаревших или вышедших из строя систем 
управления в ЛПУ постройки ранее 90-х гг. 



• Инвестору не интересны 
контроллеры! 
Ему интересно увеличение 
ROI – скорости возврата 
инвестиций.

• Владельцу не интересны 
контроллеры! 
Ему интересно снижение 
TCO  - совокупной 
стоимости владения.

• Главному инженеру не 
интересны контроллеры!
Ему интересно 
упрощение 
обслуживания, 
статистика работы и 
аварий, снижение 
стоимости эксплуатации.

Каких производителей выбрать?



Парни, вы хоть что-
нибудь слышали про 
протокол BACnet?

HVAC
Power
Gen

FIRE

Access

CCTV

Результат правильного построения Smart Clinic.



Кто выигрывает?

• Муниципальные, региональные и 
федеральные органы

• Собственники зданий

• Персонал и посетители

• Финансы и экономика

• Здания и сооружения

• Управление и эксплуатация

• Безопасность



Муниципальные, региональные, 
федеральные органы

• Предотвращение техногенных аварий и 
терактов в зданиях и сооружениях

• Улучшение качества снабжения 
потребителей ресурсами ввиду 
уменьшения нагрузки на генерирующие 
компании и сети передачи

• Снижение нагрузки на бюджет из за 
отсутствия необходимости 
строительства генерирующих 
мощностей

• Контроль ситуации в районе в режиме 
реального времени как следствие 
объединения систем управления в 
единую сеть.



Собственники здания
• Сокращение стоимости владения как 

результат энергосбережения и 
правильной эксплуатации.

• Льготы по налогообложению как 
результат энергоэффективности

• Снижение стоимости страхования 
объекта недвижимости

• Улучшение коэффициента 
инвестирования ROI

• Экономия 30%-50% по 
электроэнергии, 15%-25% по теплу, 
10%-20% по воде.



Пациенты, персонал, посетители

• Правильный микроклимат ускоряет 
выздоровление пациентов

• Ускоряется оборачиваемость коек
• Спокойная работа в комфортных условиях
• Уменьшение числа врачебных ошибок при 

операциях в некомфортных условиях
• Ограничение несанкционированного доступа к 

материальным и нематериальным активам
• Быстрая реакция на предотвращение 

аварийных и криминальных ситуаций
• Улучшение качества работы служб клиник



Финансы и экономика

• Контроль всех транзакций 
предприятий

• Оптимизация расходов на ЗИП и 
обслуживание

• Анализ сделок и уменьшение 
финансовых хищений

• Работа с проверенными 
контрагентами

• Контроль работы персонала (BSC, 
KPO)



Управление и эксплуатация

• Руководство и подразделения 
имеют полную информацию о 
состоянии объекта в любой 
момент времени и в любом 
разрезе.

• Интеграция EAM систем 
уменьшает расходы на 
эксплуатацию на 10-15%

• Увеличение 
производительности труда на 
10-13%

• Сокращение ЗИПа на 3-7%
• Увеличение сроков 

эксплуатации производственных 
фондов на 10%

• Оптимизация штата службы 
эксплуатации



Здания и сооружения

• Постоянный контроль состояния 
оборудования и систем

• Оптимизация работы инженерного, 
энергетического и охранного 
оборудования

• Увеличение межрегламентных 
интервалов

• Предотвращение аварийных 
ситуаций

• Снабжение ресурсами по запросу



Безопасность

• Безопасность персонала, пациентов, 
посетителей

• Безопасность данных и бизнес-
процессов ЛПУ

• Стабильность работы медучреждения
• Предотвращение ущербов от внешних 

и внутренних атак, небрежности 
пользователей

• Улучшение управляемости и аналитики 
предприятия

• Быстрая реакция на чрезвычайные 
ситуации

• Безопасная работа с IoT устройствами



Providence St. Vincent’s 
Medical Center
Portland, Oregon, USA

Состав АСУЗ
Кол-во

Входы-выходы
АРМ оператора ORCAview 3
Системные контроллеры DSC 12 800
Полевые контроллеры DAC 175 1000
Всего

1800

Интеграция со сторонними производителями
Производитель Интерфейс Connection Points
Trane Chiller Ethernet 60

Примеры



Hospital São Luiz
São Paulo, Brazil

Состав АСУЗ:
Кол-во Входы-

выходы
АРМ оператора ORCAview 1
Webserver ORCAweb 1
Системные менеджеры DSM 1
Системные контроллеры DSC
Полевые контроллеры DAC 20
Модули расширения DFM 5

Интеграция со сторонними производителями
Тип Производитель Оборудование
Шлюз MODBUS AHU; Chiller

Примеры



Hospital Christus Muguerza del Sur
Monterrey, Nuevo Leon, Mexico

Состав АСУЗ:
Кол-во Входы-

выходы
АРМ оператора ORCAview 1
Системные менеджеры DSM 4
Системные контроллеры DSC 3 60
Полевые контроллеры DAC 222 1800
Модули расширения DFM 4 30
Контроллеры освещения DLC 5

Интеграция со сторонними производителями
Тип Производитель Оборудование 
Шлюз Carrier Chiller; VAV

Примеры



Upper River Valley Hospital
Waterville, NB, Canada

Состав АСУЗ:
Кол-во Входы-

выходы
АРМ оператора ORCAview 3
Web-портал ORCAweb 1
Системные менеджеры DSM 12
Системные контроллеры DSC 46 789
Полевые контроллеры DAC 610 4309
Всего

7716

Интеграция со сторонними производителями
Тип Производитель Оборудование 
BACnet, Шлюз Trane Boiler, Chiller, VFD

Примеры



Больница Скорой Медицинской помощи 
г. Улан-Уде, Республика Бурятия, Россия

Состав АСУЗ:

Кол-во Входы-
выходы

АРМ оператора ORCAview 1
Системные менеджеры DSM 1
Полевые контроллеры DAC 11
Модули расширения DFM 6
Мультиплексоры входов IO-xxx 42

Примеры
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